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Cybersécurite, emails frauduleux, malveillance :
Securisez les pratiques de vos equipes

Maximum : 7 stagiaires

Public @ : Cadres, décideurs conscients des enjeux, correspondants SSI, responsables de service, chef de projet,
salariés, ...Les participants et participantes sont sélectionnés par I'entreprise au regard de ce programme. Toute
personne qui s'inscrit dans un projet d'évolution défini par I'entreprise et en lien avec la thématique.

Pré-requis : Aucun pré-requis spécifique
Durée : 01 jour soit o7 heures

Dates et Lieu : A déterminer
De oghoo a 12h30 et de 13h30 a 27hoo

Objectifs® : A I'issue de la formation, les stagiaires seront en capacité de :
-Prendre conscience des risques liés au numérique dans I'entreprise,
-Comprendre ce qu’est une donnée,

-Devenir acteur de la protection des données dans son entreprise.

Expert : Expert sélectionné par Formadexp pour ses compétences techniques et son expertise sur la
thématique et en matiere de pédagogie.

Méthodes et moyens pédagogiques : L’ensemble des séquences seront présentées a I'aide d'un support de
présentation, de vidéos, de session de quizz et de partage d’expériences avec les auditeurs

Modalités d’évaluation et de suivi: Auto-positionnement / Evaluation a chaud de la formation / Feuille
d’émargement par demi-journée / Délivrance d'un certificat de réalisation nominatif / Quizz
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PROGRAMME DE LA FORMATION

Contenu:

Journée 1 - 07 heures
Matin

Introduction
= Prétpourle voyage ?
= Quifait quoi dans l'avion ?
= Le pilote de I'avion et son équipage !

L’ére du numérique aujourd’hui
= Delavie privée a la vie professionnelle (atelier collaboratif)
= Lesobjets « connectés » et vos données dans tous les états !
= L’'évolution des données, la dématérialisation et le secteur industriel

Panorama de la cybercriminalité
= Particuliers, collectivités, entreprises privées => tous concernés !
» Focus 2019-2023 — les données personnelles convoitées
= Lesimpacts directs dans votre quotidien au sein de votre structure

Approche en matiére de cybersécurité
= Cyberespace, données a protéger, menaces, mesures....

Les mots de passe !
= Lesreglesdel'art
= Derniére position de I'agence et de I'autorité de contrdle
= Legestionnaire de mot de passe

Aprés-midi

La notion de donnée
= Atelier collaboratif sur I'identification des données
= Donnée a caractéere personnel et traitement de données
= Pourquoi faut-il protéger les données ?

Parlons protection des données
= Historique, contexte, la CNIL
= Laloiinformatique et libertés & le RGPD
= Lescontroles & sanctions
= Le secret professionnel
= Lesusages du numérique
= Lesrisques & I'analyse d'impact
= Votre collaboration au sein de I'entreprise

Autour du téléphone vs les données personnelles (Option si temps suffisant)
= Atelier collaboratif
= Sécurité des terminaux dans l'entreprise
= Bonnes pratiques et bons réflexes au quotidien

Cloture
= Débriefing
= Pouraller plus loin
= Questions [ réponses [ évaluation
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INFORMATIONS RELATIVES A L’ACTION DE FORMATION

Modalités et délais d’accés :

Pour I'Inter-Entreprises, un bulletin d’inscription est a nous retourner complété et signé pour valider la
participation.

Nos formations sont accessibles par le biais de sessions organisées en inter-entreprises. Le délai d'accés dépend
de la programmation des sessions Inter-Entreprises et des places disponibles. Les dates sont consultables sur notre
site internet www.formadexp.fr ou en nous contactant par téléphone au 02 35 22 84 90 ou par email a I'adresse
contact@formadexp.fr

Elles sont réalisables également en intra-entreprise ou sur-mesure a la demande des entreprises. Pour toutes
demandes, merci de nous contacter pour plus d'informations.

Moyens techniques et d’encadrement : Convocation, programme, livret d'accueil et reglement intérieur pour les
participants et participantes. Salle de formation équipée d’un paperboard, d'un écran d'une connexion wifi et d'un
vidéo projecteur. Feuilles d'émargement signées par les stagiaires par demi-journée et par le formateur.

Dans le cas d'une réalisation dans des locaux hors de chez Formadexp, I'entreprise s'engage a mettre a
disposition une salle adaptée a la formation équipée d’un vidéo projecteur, d'un paperboard, d'un écran et adaptée
au nombre de personnes.

@ Formadexp est attentif au projet de formation de toute personne. Si vous étes en situation de handicap contactez-nous pour
l'analyse de l'‘adaptation des modalités et des moyens pédagogiques de l'action de formation ainsi que pour connaitre nos
conditions d'accueil et d'accés.

@ Les actions de formations dispensées par Formadexp entrent dans le champ d'application des dispositions relatives & la
formation professionnelle. Elles concourent au maintien ou au développement des compétences du stagiaire et favorisent l'accés
a l'emploi. L'action de formation se définit comme un parcours pédagogique permettant d'atteindre un ou plusieurs objectifs
(Articles L 6313-1, L 6133-1, L6313-3).
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